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Mise en place d’'un DNS local non menteur
Avec filtrage des sites de pubs, dangereux, etc.

En bon frangais un serveur DNS traduit par exemple ‘toto.biz’ en I'adresse IP de la machine qui héberge ce site.
Ensuite les routeurs s’occupent du chemin a prendre pour l'atteindre.
Il est donc facile de faire de fausses traductions dans les DNS des FAI et autres Google.
Avant d’atteindre le but cela peut passer par des chemins détournés, afin de tracer votre activité a des fins de PUB, etc.
Le site peut a son tour héberger des liens/scripts cachés, certains étant malveillants.
Soit pour corrompre vos machines et/ou données soit pour vous espionner.

J'utilise Raspberry Pi comme miroir des 13 DNS ROOT.
J'utilisais le DNS open source unbound avec du filtrage.

Je faisais avec le terminal pour récupérer des listes de filtrage, par exemple :
https://raw.githubusercontent.com/StevenBlack /hosts/master/hosts.

Il y en a d’autres. Ma méthode au terminal était peu ergonomique méme disons pas du tout.

Puis, j’ai trouvé Pi-hole qui filtre et peut se servir exclusivement d’'unbound comme DNS local miroir des 13
DNS ROOT.

Tuto : Pi-hole un bloqueur d'annonces pour toute la maison

Ce qu'il faut : un Pi de votre choix. J'avais débuté mes expériences avec un PI en version 1B V1.2 pas trés rapide
avec peu de mémoire centrale.
Cela suffit pour un réseau familial sans ajout de millions de domaines a ‘blacklister’.

Puis je suis passé a celui-ci : Raspberry Pi Zero W
Soit un coit de 25 euros environ : PI + micro SD (mini 8 giga-octets). La plupart des alimentations de
Smartphone suffissent, celles-ci délivrant une intensité suffisante.

Je pense que pour un 1° achat, il faut acheter un Raspberry Pi 3 Model B+

Il a quatre cceurs au lieu d’'un cceur de calcul et plus de mémoire centrale.
Un cofit de 45 euros environ.

Il faut télécharger une image du systeme Raspbian, une version de Debian pour raspberry pi._


https://fr.wiktionary.org/wiki/c%C5%93ur
https://fr.wiktionary.org/wiki/c%C5%93ur
https://raw.githubusercontent.com/StevenBlack/hosts/master/hosts
https://fr.wikipedia.org/wiki/Serveur_racine_du_DNS
https://en.wikipedia.org/wiki/Root_name_server
https://en.wikipedia.org/wiki/Root_name_server
https://nlnetlabs.nl/projects/unbound/about/
https://nlnetlabs.nl/projects/unbound/about/
https://www.raspberrypi.org/products
https://www.debian.org/index.fr.html
https://www.raspberrypi.org/downloads/raspbian
https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus
https://www.raspberrypi.org/products/raspberry-pi-zero-w
https://mediacenterz.com/tutoriel-complete-pi-hole-bloqueur-dannonces-pour-toute-la-maison
https://pi-hole.net/
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Pour copier 'image sur la SD ou micro SD

Avant de mettre cette SD dans le PJ, il faut impérativement copier a sa racine 2 fichiers

Inclus dans I'archive TRUE DNS.zip

- le fichier ssh permet d’activer ssh au 1° boot

- le fichier wpa_supplicant.conf permet d’avoir une connexion wifi des le 1° boot. Avant sa copie, il faut 'adapter
a votre réseau wifi.

Si vous avez un PI avec une RJ45 et si vous prévoyez de le raccorder par cable a votre routeur la copie de
wpa_supplicant.conf est inutile.

Ma méthode d’installation ne nécessite pas de clavier, d’écran et pas de cdble Ethernet car elle se fait via votre
réseau wifi. «Installation réalisée depuis l'utilisateur standard pi»

1°On est prét.

La commande sous Linux ou MAC OS : ssh pi@raspberrypi.local permet de se connecter via SSH a votre
Raspberry Pi.

Dans certains cas, cela ne fonctionne pas. Il vous faut donc trouver I'IP du PI distribuée par le routeur.
Allez dans l'interface de votre routeur avec votre navigateur, cette IP doit se trouver dans réseau local et/ou
DHCP. Le nom de machine par défaut est donc ‘raspberry’.

Pour Windows, il faut installer PUTTY

Pour linux/mac dans le terminal tapez ssh pi@IP_du_PI_ci_dessus
Mot de Passe : raspberry

purger la clé SSH

- Génération de «bi-clé asymétrique» (c'est a dire un couple clé-privée/clé-publique RSA ou DSA ) sur une machine,
en général la machine cliente (si on utilise plusieurs machines clientes, on effectue cette génération en général sur
une seule d'entre elles, puis on recopie les clés sur les autres). Cette bi-clé est stockée dans un sous-répertoire (par
exemple ~/.ssh avec OpenSSH) de l'utilisateur.

- Pour Window$ comment ?

2° Comment copier les 2 fichiers d'installation dans I'home directory de l'utilisateur pi ?

- uhO.sh le fichier d’installation
- unho.tar.gz

Avec le client FTP/SFTP (SFPT = FTP dans un tunnel SSH) FILEZILLA
Ou votre client préféré.

Gestionnaire de Sites

Avancé  Paramétres de transfert  Jeu de caractéres
Protocole : SFTP - 85H File Transfer Protocol
Héte : IP TROUVEE AU 1° Port :

Type d'authentification : Demander le mot de passe
Identifiant : pi

Mot de passe :

Couleur de fond : | Rouge

Commentaires :

Mot de passe par défaut : raspberry

OK Annuler


https://filezilla-project.org/download.php
http://fr.wikipedia.org/wiki/Rivest_Shamir_Adleman
http://fr.wikipedia.org/wiki/Digital_Signature_Algorithm
https://putty.org/
http://www.sndnyd.ovh/TRUE_DNS.zip
https://www.raspberrypi.org/documentation/installation/installing-images/README.md
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3° 1l faut impérativement lancer sudo raspi-config pour au moins étendre la partition systéme.

#

#- Network Options / Hostname * par exemple DNS_ip_locale_choisie

#- Localisation Options / Change Locale * ajout FR.UTF-8 UTF-8 puis choisir par défaut fr-FR.UTF-8 UTF-8
#- Localisation Options / Change Timezone *UTC?

#- Localisation Options / Change Keyboard Layout *a changer si vous allez utiliser le raspberry en mode desktop

#- Localisation Options / Change Wi-fi Country * pour étre en régle avec la puissance wifi émise

# - Advanced Options / Expand Filesystem
#  Enfin rebooter

4° Il s’agit d’une installation en séquence, il suffit de taper sh uh0.sh

5° Ensuite apres le 2° reboot, avec votre navigateur allez a I'adresse du Pi, allez dans settings/DNS puis supprimer le
DNS choisi lors de l'installation. (N'oubliez pas de faire SAVE) :

Pi-hole = DNS_52 Pi-hole
Status
System Blocklists DNS DHCP APl / Web interface Privacy Teleporter
Upstream DNS Servers Upstream DNS Servers
Py Pus Name Custom 1 (IPv4) Custom 3 (IPv6)
v 127.0.0.1#5353
Google (ECS)
Custom 2 (IPv4) Custom 4 (IPv6)
OpenDNS (ECS)
Level3
Norton
Interface listening behavior
Comodo
DNS.WATCH Listen on all interfaces
Allows only queries from devices that are at most one hop away {local
Quads (filtered, DNSSEC) devices)

D Listen only on interface wlan0
Quads (unfiltered, ne DNSSEC) . . ) .
Listen on all interfaces, permit all origins

d9 (filtered + ECS)
Quad3 (filtere Note that the last option should not be used on devices which are directly

connected to the Internet. This option is safe if your Pi-hole is located within
your local network, i.e. protected behind your router, and you have not

forwarded port 53 to this device. In virtually all other cases you have to make
ECS [Extended Client Subnet) defines a mechanism for recursive resolvers to sure that your Pi-hole is properly firewalled

send partial client IP address information to authoritative DNS name servers.
Content Delivery Networks (CDNs) and latency-sensitive services use this to
give geo-located responses when responding to name lockups coming
through public DNS resolvers. Note that ECS may result in reduced privacy.

[

Cloudflare

A ce stade plus de DNS menteurs et de pubs.

https://www.gwant.com/?client=brz-moz&q=%3B%3Ac%3Bcs%3A

b.txt dans l'onglet Settings/blocklists, puis cliquez sur Save and Update

Je pense que dans un 1° temps pour tester, il faut essayer qu’avec une machine en modifiant dans ses parametres
réseau I'IP du DNS, mettre I'IP du DNS PI HOLE
Ensuite on peut généraliser en déclarant I'IP du DNS PI HOLE comme DNS dans le routeur.

Des FAI ne permettent pas de changer de DNS, ils imposent leurs DNS menteurs ...
La solution la plus simple est de mettre un autre routeur (de base) derriére le routeur bridé pour la navigation Internet et le matériel réseau dont le PI (imprimante réseau aussi), IPTV+VOIP_du_FAI

restants sur le routeur FAI bridé.

J'ai trouvé cela, je ne suis pas chez orange pour expérimenter.

Ce n'est pas possible (du moins offici ). 1l faut effectivement désactiver le DHCP de la livebox et le gérer soi-méme. 1l faudra bien faire attention au(x) décodeur(s) TV et faire une exception
DHCP pour eux et leur envoyer les DNS d'Orange

Onglet Settings/DHCP dans interface de PI HOLE. Pour les exceptions ?



https://www.qwant.com/?client=brz-moz&q=%3B%3Ac%3Bcs%3A
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Vous remarquerez que si vous utilisiez un ‘ads block’ vous aviez des alertes alors ce n’est plus le cas puisque le
filtrage n’est pas fait par un ‘add-on’ du navigateur, les multitudes requétes DNS cachées finissent a la poubelle si
elles pointent vers des domaines blacklistés. En fait il n’y a pas de vraies résolutions de noms.

2015-01-07 08:21:43

2015-01-07 08:21:43

2015-01-07 08:21:36

2015-01-07 08:21:35

201%-01-07 08:21:35

2015-01-07 08:21:35

201%-01-07 08:21:17

201%-01-07 08:21:17

laplace.grapeshot.co.uk

logsé.xiti.com

www.google-analytics.com

googleads.g.doubleclick.net

ocsp.comodoca.com

tags-cdn.deployads.com

ads.adaptv.advertising.com

tpc.googlesyndication.com

192.168.1.148

Blocked (gravity) - (0.4ms) & whitelist
192.168.1.148 Blocked (gravity) -(0.4ms) (& whitelist
192.168.1.148 Blocked (gravity) - (0.5ms) & whitelist
192.168.1.148  Blocked (gravity) -(0.5ms) (& whitelist
192.168.1.148  Blocked (gravity) - (0.5ms) & whitelist
192.168.1.148  Blocked (gravity) -(0.9ms) (& Whitelist
192.168.1.148  Blocked (gravity) - (0.5ms) (& Whitelist
192.168.1.148  Blocked (gravity) -(0.5ms) (& Whitelist

La différence est bien visible avec et sans filtrage (PLUS DE PUB).
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Nos 10 distributions
GNU/Linux préférées pour
dire adieu a Windows 10

| o=l

ar La Rédaction Clubic W
Le 09 mars 2018

Marre de Windows 10 ? Vous trouvez I'OS de Microsoft trop curieux avec
vos données ? Pas assez souple sur les mises a jour ? Trop restrictif sur
les paramétres ? Rassurez-vous, ce n'est pas irrémédiable. Il existe des
centaines de solutions alternatives sous forme de distributions
GNU/Linux. Nous vous présentons aujourd'hui nos dix préférées. Il est
temps de vous libérer des chaines de Microsoft !

Qu'elles soient congues par de grosses sociétés ou des amateurs
passionnés, les distributions GNU/Linux sont pléthoriques sur la vaste toile
d'Internet. Notre choix s'est porté sur 10 d'entre elles. Si certaines sont
trés connues, d'autres plus anonymes valent néanmoins le coup d'ceil. La
liste n'est pas exhaustive, n'hésitez donc pas a nous dire dans les
commentaires quelle distro vous préférez et pourquoi vous la privilégiez.

Pourquoi choisir un systéme GNU/Linux ?

Avant de sauter le pas, vous allez probablement vous poser la question.
Mais sachez qu'une distribution GNU/Linux a de gros avantages. Pour
commencer, la plupart des projets sont open-source : le code peut donc
étre vérifié par tout le monde et corrigé en cas de faille. Cela évite aussi
aux concepteurs d'ajouter du code destiné & scruter vos données
personnelles. C'est toujours appréciable !

Ensuite, installer GNU/Linux, c'est reprendre le contréle sur son PC.

Contrairement a Windows 10, vous installez les mises a jour et versions
que vous souhaitez. Libre & vous de ne jamais faire de mise & jour, vous
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Nos 10 distributions
GNU/Linux préférées pour
dire adieu a Windows 10

Marre de Windows 10 ? Vous trouvez I'OS de Microsoft trop curieux avec
vos données ? Pas assez souple sur les mises 4 jour ? Trop restrictif sur
les ? R , ce n'est pas irrémédiable. Il existe des
centaines de solutions alternatives sous forme de distributions
GNU/Linux. Nous vous présentons aujourd'hui nos dix préférées. Il est
temps de vous libérer des chaines de Microsoft !

Queelles soient congues par de grosses sociétés ou des amateurs
passionnés, les distributions GNU/Linux sont pléthoriques sur la vaste toile
d'Internet. Notre choix s'est porté sur 10 d'entre elles. Si certaines sont
trés connues, d'autres plus anonymes valent néanmoins le coup d'ceil. La
liste n'est pas exhaustive, n'hésitez donc pas a nous dire dans les
commentaires quelle distro vous préférez et pourquoi vous la privilégiez.

Pourquoi choisir un systeme GNU/Linux ?

Avant de sauter le pas, vous allez probablement vous poser la question.
Mais sachez qu'une distribution GNU/Linux a de gros avantages. Pour
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Pour finir, 2 taches récurrentes (Une fois par semaine) de mises a jour ont été ajoutées.

crontab -e puis le choix 2 permet de les modifier (Pour sauvegarder CTRL+0 puis CTRL+x)


https://en.wikipedia.org/wiki/Cron

